A tutti i docenti/le docenti
Bolzano, 22/04/2021

Oggetto: sicurezza dei sistemi informatici e dei dati personali

Negli ultimi mesi i sistemi informatici di molte scuole ed universita italiane sono state vittime di
attacchi informatici di diverso tipo. | sistemi particolarmente a rischio sono registri elettronici,
piattaforme per le videolezioni e account scolastici.

Per questo motivo riportiamo di seguito alcune semplici regole da seguire per evitare
inconvenienti e migliorare la sicurezza:

e scegliere una password diversa per ogni account di cui siamo proprietari

e cambiare password frequentemente (al massimo ogni 90gg)

e non utilizzare i PC scolastici per accesso a servizi privati (banche, assicurazioni, sanita, ecc.).
Si sottolinea che comunque I'utilizzo della rete scolastica deve essere ad esclusivo fine
professionale

e non salvare le proprie password sui PC scolastici

e non salvare documenti contenenti dati personali o sensibili sui PC scolastici (se necessario
salvare temporaneamente tali documenti utilizzando una pennetta USB da conservare con
molta cura. Eventuali smarrimenti costituiscono una violazione dei dati)

e inserire il proprio numero di cellulare o una seconda e-mail personale per le verifiche di
sicurezza, che saranno molto pil frequenti nei prossimi mesi (account Microsoft Teams)

Confido nella vostra personale attenzione e accuratezza e ringrazio per la collaborazione.
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