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Ore settimanali : 4 ( 2 di teoria + 2 di laboratorio)

PROGRAMMA (effettivamente svolto) di: “SISTEMI E RETI”

Argomenti:_ (parte teorica)

>

Introduzione al programma di "Sistemi e Reti" ed ai percorsi di certificazione in ambito
networking Cisco CCNA, CCNP e CCIE; Introduzione al programma di Sistemi e Reti di
3°, 4° e 5°anno: architettura del computer e networking.

Introduzione all'architettura del calcolatore - Schema/struttura logico/a HW/SW del
calcolatore, composizione dei vari livelli e relativi compiti/funzioni; significato di alto e
basso livello, livelli che compongono I'HW ed il SW, SW di sistema ed applicativo, livello
di logica digitale, linguaggio macchina e relativa caratteristiche.

architettura del calcolatore - livello del sistema operativo ed analisi delle funzioni principali
(gestione/pilotaggio dell'HW ed uso come macchina virtuale per avvio/lancio/esecuzione dei
programmi, complessita delle relative operazioni a basso livello ed esempi concreti).
Architettura del calcolatore - Uso dei linguaggi Assembly/Assembler ed degli assemblatori:
corrispondenza  (quasi) 1:1 tra istruzioni macchina binarie ed istruzioni
simboliche/mnemoniche (equivalenza tra linguaggio macchina ed Assembly), esempi di
istruzioni assembly, uso di assemblatori e dis-assemblatori nella programmazione.

Architettura del calcolatore - uso dei compilatori ed interpreti nella programmazione come
SW traduttori e relativi esempi reali, linguaggi di programmazione compilati ed interpretati,
analisi e confronto delle caratteristiche fondamentali di compilatori ed interpreti:
generazione del codice binario eseguibile su file 0 meno, comportamento in caso di presenza
di errori di sintassi nel codice sorgente, traduzione delle istruzioni del codice sorgente in
linguaggio macchina nel suo complesso oppure on the fly, una per volta, necessita 0 meno
del richiamo del traduttore per I'avvio del programma.

Architettura del calcolatore - (2) Uso dei compilatori ed interpreti nella programmazione
come SW traduttori e relativi esempi reali, linguaggi di programmazione compilati ed
interpretati, analisi e confronto delle caratteristiche fondamentali di compilatori ed
interpreti: generazione del codice binario eseguibile su file 0 meno, comportamento in caso
di presenza di errori di sintassi nel codice sorgente, traduzione delle istruzioni del codice
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sorgente in linguaggio macchina nel suo complesso oppure on the fly, una per volta,
necessita 0 meno del richiamo del traduttore per I'avvio del programma.

» Uso della shell dell'O.S come interprete dei comandi interni ed esterni e relativa importanza
nella programmazione e nel campo sistemistico ( configurazione di server e networking-
device), confronto con l'interfaccia grafica user-friendly dei moderni O.S., programmazione
della shell e linguaggio proprio.

> 1l linguaggio Java come via di mezzo tra linguaggio compilato ed interpretato, codice
"pbytecode” generato dal compilatore ed indipendenza dalla piattaforma HW/SW, uso
dell'interprete/macchina virtuale JAVA in ogni piattaforma usata.

» Introduzione alla logica digitale: uso della logica binaria e non, significato/implementazione
di 0 ed 1 a livello macchina, uso e significato di transistor, porte logiche e circuiti integrati
(IC, CHIP/MICROCHIP), qualche cenno storico sulle valvole termoioniche, uso delle
nanotecnologie moderne e relative implicazioni nella costruzione dei computer moderni.

» Funzionamento delle varie porte logiche: uso della porta NOT, simbologia e nomenclatura
grafica usata, numero di input e transistor usati, analisi della relativa tavola di verita.
Considerazioni sul numero di transistor usati in una porta ed, in generale, su un circuito
digitale, e relativi vantaggi in termini di prestazioni, consumo e costi.

> Elementi fondamentali della logica booleana, logica a due valori di verita (0 ed 1), principio
di non sovrapposizione e differenza rispetto ai processori quantistici, significato, uso e
convenzioni per i letterali.

» Funzionamento delle varie porte logiche: uso della porta OR e NOR, simbologia e
nomenclatura grafica usata, numero di input e transistor usati, analisi della relativa tavola di
verita, regole empiriche di funzionamento derivate dalla definizione analitica (tavole di
verita). Applicazione delle due regole per la generazione immediata e senza errori di tutti i
casi possibili con N input (generazione di tutte le possibili interpretazioni), procedendo per
riga o colonna nella tavola di verita.

» Funzionamento delle varie porte logiche: uso della porta AND, NAND e XOR, simbologia e
nomenclatura grafica usata, numero di input e transistor usati, analisi della relativa tavola di
verita, regole empiriche di funzionamento derivate dalla definizione analitica (tavole di
Verita).

» Definizione, uso e significato delle funzioni booleane nella logica digitale/circuitale: esempi
concreti, definizione algebrica ed analitica di una funzione e corrispondenza coi circuiti
digitali, passaggio dalla definizione algebrica a quella analitica e viceversa usando la logica
positiva/negativa dei letterali booleani ed esempi pratici.

» Esercitazione sulle funzioni booleane, esempi, definizioni analitiche ed algebriche,
costruzione dell'espressione algebrica di una funzione a partire da quella analitica
utilizzando la logica positiva e negativa in base al valore assunto nelle relative
interpretazioni. Analisi dei vantaggi fondamentali derivanti dalla semplificazione di un
funzione/formula proposizionale/proposizione logica/circuito digitale in termini di
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prestazioni di calcolo, spazio fisico occupato, economici, assorbimento di potenza elettrica
ed errori possibili ed uso dei principi e leggi fondamentali della logica booleana per
I'ottimizzazione dei circuiti.

» Completamento  dell'analisi  delle leggi della logica booleana per la
semplificazione/ottimizzazione dei circuiti: analisi in particolare delle proprieta distributive,
di assorbimento e delle leggi di De Morgan e relative implicazioni ed usi nella pratica reale
ed esempi di applicazione per la riduzione.

> Elementi fondamentali degli IC/CHIP: porte logiche usate e relativo numero, uso delle
nanotecnologie per la progettazione, pin e relativo significato (Vcc, GND, pin collegati
all'input/output delle porte), limiti fisici di dimensionamento dei pin e regola di
progettazione ottimale dei circuiti integrati (massimizzazione del rapporto n°porte
logiche/n°pin) e relativo significato.

» Introduzione alla MACCHINA di VON NEUMANN: origini e considerazioni storiche,
definizione, significato dei componenti (CPU, MEMORIA PRINCIPALE e
DEVICE/PERIFERICHE (INTERFACCE HW) di I/0O) e parallelismo con le macchine
moderne, vantaggi rispetto alle architetture del passato, uso della memoria RAM e ROM
rispettivamente come memoria di lavoro (working-memory) e per l'avvio del sistema
(boot/bootstrap).

> Analisi e discussione della fase di boot/bootstrap di un calcolatore (macchina di Von
Neumann): sotto-fase di POST, uso e relativi compiti del BIOS/EFI/UEFI BIOS sui sistemi
moderni, uso, sotto-fase di caricamento del Kernel del sistema operativo, uso, significato e
specifiche del boot-loader dell'OS.

» Struttura logica della macchina di Von Neumann: CPU, RAM e periferiche varie, bus di
sistema e relativo significato, architettura monobus(old) e multi-bus(odierna) a confronto,
dispositivi master e slave e relativa comunicazione, ruolo e struttura del chipset nelle
architetture multi-bus (north-bridge e south-bridge) e relativi collegamenti fisici con le varie
componenti (CPU, RAM, periferiche) e bus diversi (FSB, memory bus, PCle, bus USB,
HDMI, SATA, ecc...), evoluzione del RAM-bus agganciato direttamente alla CPU).

» Analisi delle componenti fondamentali della macchina di Von Neumann: struttura logica
della CPU, uso e funzioni delle singole componenti (CU, ALU, REGISTERS), analisi e
discussione del ciclo fetch-decode-execute, uso e significato di macroistruzioni e
microistruzioni, registri di input/output della CPU.

» Analisi delle componenti fondamentali della macchina di Von Neumann: struttura logica
della RAM, uso e significato delle celle/locazioni di memoria e relativi indirizzi/puntatori
con relativi esempi; definizione, significato e struttura di una variabile usata in
programmazione e relative proprieta (nome, tipo, indirizzo, contenuto e dimensione) e
relativi esempi.

> Analisi delle componenti fondamentali della macchina di Von Neumann: struttura fisica
della CPU, distribuzione fisica dei pin con layout in verticale/orizzontale e relativi
svantaggi/vantaggi, piastra di CPU, socket, uso e significato dei pin/linee/bus di
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indirizzamento, dati e controllo per CPU, RAM, interfaccia HW varie ed i vari bus del bus
di sistema, collegamento reciproco tra pin/linee/bus simili.

» Analisi delle componenti fondamentali della macchina di Von Neumann: definizione di
architetture ad n bit, sia per CPU che sistemi operativi (O.S.) e relazioni col bus-dati, uso e
significato nella realta in termini di prestazioni complessive, uso dei registri ad n bit e della
gestione in sotto-registri ad n/2 bit.

» Analisi delle componenti fondamentali della macchina di Von Neumann: struttura fisica
della RAM, organizzazione in chip e banchi di RAM e relativi pin, esempi specifici,
organizzazione e calcolo del numero di pin di indirizzamento rispetto al numero di
celle/dimensione del singolo chip di RAM e relativo confronto con i registri di CPU
(crescita logaritmica o lineare del #pin rispetto alla dimensione del chip ed al #porte logiche
usate).

> Analisi delle componenti fondamentali della macchina di Von Neumann: struttura fisica
della RAM (continuazione), calcolo del numero complessivo di pin in un banco di RAM
(dati, controllo e indirizzamento) secondo le regole di condivisione e selezione del singolo
chip su architetture ad n bit, esempi/esercizi specifici di calcolo nella pratica reale con
relativo procedimento/formule.

» Organizzazione della RAM in piu banchi attraverso slot separati sulla mother-board: uso e
significato del rank/rango, applicazione della regola di riempimento in modo parallelo dei
singoli chip di RAM (per rank) e non in modo seriale (per banco) e relativi motivazioni ed
esempi pratici (aumento delle prestazioni in R/W con la CPU), individuazione della cella di
RAM secondo la terna (rank, banco, locazione sul singolo chip) ed uso delle linee
aggiuntive sul RAM bus per la selezione del banco.

» Relazione tra registri di CPU, memoria RAM e cache di CPU: motivazioni dell'uso dei
registri e della RAM, DRAM ed SRAM a confronto e relative proprieta, significato, uso e
proprieta della cache e relative motivazioni, logica/algoritmo di accesso alla cache gestito a
basso livello e relativa organizzazione a tre livelli (hit e miss nella sequenza L1->L2->L3-
>RAM). Architetture mono-core e multi-core a confronto: pseudoparallelismo
(multiprocessing in time sharing) e parallelismo reale attraverso i vari core, aumento delle
prestazioni attraverso il calcolo parallelo e la frequenza di clock e relativi limiti fisici,
analogie/differenze tra le architetture di VON NEUMANN ed HARVARD (RAM mista e
separata fra dati ed istruzioni) e legami con cache L1 nelle CPU attuali.

» Architetture CISC e RISC a confronto ed analisi delle caratteristiche fondamentali: set di
istruzioni ampio o ridotto, uso di macroistruzioni e microistruzioni e relativa conversione o
meno, set ampio di registri o limitato, confronto tra ciclo fetch-decode-execute e fetch-
execute, uso/non uso della memoria di controllo e del microprogramma e relativo
significato.

» Complessita di progettazione delle architetture (CPU) CISC e RISC: analogie e differenze
dal punto di vista HW (macchine non microprogrammate e microprogrammate) e SW (grado
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di difficolta per i programmatori nel progettare O.S., codice Assembly,
compilatori/interpreti inerentemente all'uso o generazione delle macroistruzioni oppure delle
microistruzioni), analogie/differenze tra "linguaggio di macchina standard" e "linguaggio
macchina reale”, macro-Assembly/macro-Assembler e micro-Assembly/micro-Assembler,
velocita di esecuzione delle istruzioni dei programmi e relativo dibattito in corso, uso dei
processori ARM (come evoluzione dei RISC) e CISC nella realta, vantaggi in termini pratici
e relativi esempi, architetture CISC attuali con nucleo RISC e relative implicazioni.

» Introduzione al networking: definizione esatta di rete di computer/calcolatori (distribuita )e
relativi analisi dei singoli termini, caratterizzazione della parte HW (host e network-device,
mezzi trasmissivi fisici e non e relativi segnali) e SW di una rete (protocolli), definizione di
protocollo di rete e relativa implementazione SW sui diversi apparati.

» Introduzione alla classificazione delle reti di calcolatori in base ai diversi parametri di
valutazione fondamentali e protocolli usati: distanza coperta/estensione/scala di copertura,
topologia fisica e logica, commutazione di segnale; Classificazione delle reti in base alla
scala di copertura: reti BAN, PAN, LAN, MAN E WAN ed uso di NFC/RFID,
BLUETOOTH (IEEE 802.15), ETHERNET (IEEE 802.3), WIRELESS ETHERNET/WIFI
(IEEE 802.11), Definizione e significato di internet ed Internet e relative relazioni.

» Classificazione delle reti in base alla commutazione di segnale: reti a commutazione di
circuito (reti telefoniche) e relative proprieta - formazione del circuiti fisici/reali tra sorgente
e destinazione tramite switch/commutatori telefonici, univocita del circuito fino a rilascio
della connessione, dati trasmessi in modo continuo e ricevuti con lo stesso ordine di
trasmissione (Tx); reti a commutazione di pacchetto e relative proprieta - uso e funzionalita
generali di un router, formazione dei circuito virtuale tra sorgente e destinazione basato su
circuiti fisici reali mediante router e relativo routing/instradamento dei pacchetti,
molteplicita dei circuiti fisici che compongono il circuito reale, informazione trasmessa a
blocchi/pacchetti ed possibilita di ordine di ricezione diverso da quello di trasmissione.

> Definizione generica ed esplicita di host, uso e significato degli indirizzi IP in rete da
associare alle NIC: panoramica su IPv4 ed IPv6, analogie/differenze sui rispettivi spazi
d'indirizzamento e relative implicazioni/conseguenze nella comunicazione fra gli host in rete
nella realta odierna. Classificazione delle reti in base alla topologia logica: logica/politica di
trasmissione point-to-point (ptp) e multipoint, significato e relativi esempi.

» Classificazione delle reti in base alla topologia fisica: disposizione (layout)
geometrico/spaziale degli host in una rete ed analisi delle relative topologie fisiche possibili.
Analisi in dettaglio della topologia fisica a bus (ormai legacy) in ambito LAN, uso del cavo
coassiale (sottile 0 spesso) per il collegamento dei vari host in rete tramite prese a vampiro e
connettori a T, svantaggi/problematiche legati/e alla trasmissione in broadcast (consumo di
bandwith ed eventuali problemi di sniffing) ed all'aggiunta o eliminazione di un host dalla
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rete, trasmissione [quasi] simultanea tra host (su Ethernet), generazione di collisioni,
significato e conseguenze per la comunicazione e risoluzione tramite CSMA/CD, uso dei
terminatori di segnali sul bus (cavo coassiale) e relative funzioni, difficolta
nell'individuazione di punti di rottura del cavo(bus).

» Definizione di repeater ed HUB e relativo uso e comportamento in ambito networking.
Introduzione alla topologia fisica a stella passiva (su reti Ethernet) e relative
analogie/differenze ed equivalenza con quella a bus: collegamento dei vari host allHUB,
usato come centro stella, tramite collegamenti fisici (link) punto-punto indipendenti,
risoluzione di alcune problematiche tipiche della topologia a bus e mantenimento di altre,
evoluzione verso la topologia a stella attiva con l'introduzione degli switch.

» (Educazione civica) Uso consapevole delle reti di calcolatori per la sicurezza dei dati
digitali: trasmissione delle informazioni operata da HUB e SWITCH e conseguenze in
termini di network-security.

> Introduzione all'indirizzamento IPv4 di base, alla struttura di un indirizzo IPv4 ed alle
notazioni di rappresentazione/scrittura: notazione decimale e binaria puntata, esempi di
valori possibili di IPv4-address e di valori errati, uso e significato di NET-ID ed HOST-ID e
della netmask associata, notazioni possibili per la netmask (decimale/binaria puntata e
prefix/CIDR) con relativo significato ed esempi corretti ed errati in associazione agli
indirizzi IP.

» Indirizzamento IPv4 di base: scrittura delle netmask speciali (/0 e /32) in notazione decimale
puntata nelle due forme possibili (diretta ed inversa) e relativa discussione dei valori.

» Topologie fisiche a stella passiva ed attiva a confronto (reti Ethernet): uso degli switch in
luogo degli HUB, funzionamento degli HUB e switch, uso e significato del processo di
flooding per la trasmissione in broadcast e relative conseguenze, possibilita di generazione
di collisioni (di segnali) fra host in caso di trasmissione simultanea o meno e relative
motivazioni e soluzioni al problema per le due topologie, ove possibile.

> Analisi in dettaglio del funzionamento (Tx e Rx dei pacchetti) di una rete con topologia a
stella passiva ed attiva e degli switch ed HB in genere e relativo confronto: uso del
flooding/broadcast limitato per gli switch soltanto alla fase di apprendimento iniziale (delle
NIC degli host collegati) e trasmissione solo verso I'host destinatario con conseguente
ottimizzazione della bandwith, uso/significato/funzionamento dei BUFFER DI OUTPUT da
parte degli switch come code FIFO/FCFS per la trasmissione indiretta dei pacchetti in uscita
sulle porte fisiche e conseguente prevenzione (impossibilita di generazione) delle collisioni
e non uso del CSMA/CD, trasmissione dei pacchetti in uscita direttamente sulle porte fisiche
di un HUB e conseguente ricorso al CSMA/CD, trasmissione in simultanea da parte di piu
host per entrambe le topologie.

» Analisi delle caratteristiche principali della topologia fisica a ring(anello)
(old/legacy/deprecata) e relativa logica di comunicazione tra gli host: trasmissione dei
pacchetti in base ad un verso di percorrenza stabilito, collegamento delle le NIC degli host a
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catena circolare attraverso la parte di Tx e Rx delle relative porte, passaggio dei pacchetti tra
i vari host intermedi solo fino a destinazione (trasmissione in unicast e non sempre in
broadcast), problemi legati alla rottura di un link tra un host ed il successivo e vantaggi
rispetto alla topologia fisica a bus, complessita di configurazione e possibili problemi di
collisione. Analisi generale del funzionamento delle reti (LAN) TOKEN BUS (IEEE 802.4,
legacy) e TOKEN RING (IEEE 802.5, legacy), prevenzione delle collisioni a scapito della
non simultaneita di trasmissione degli host.

> Analisi delle caratteristiche principali della topologia fisica ad albero: definizione di
nodo/vertice interno ed esterno/foglia, nodo radice e relativi esempi, rappresentazione dei
nodi tramite i network-device e relativi campi d'uso (LAN, MAN, WAN), inesistenza di
percorsi/cammini ciclici ed univocita dei cammini tra i vari nodi e relativa importanza in
ambito networking (uso di link di ridondanza e prevenzione o interruzione dei cicli logici
nella circolazione dei pacchetti [broadcast] in rete tramite protocolli specifici, prevenzione
della saturazione della bandwith/problemi di congestione, garanzia dei percorsi tra nodi),
limiti della topologia ad albero e fault-tolerance.

> Analisi delle caratteristiche principali della topologia fisica a maglia/grafo
connessa/connesso: significato di maglia/grafo ed applicazioni reali, implementazione dei
nodi tramite router (soprattutto) ed altri network device, vantaggi offerti rispetto alla
topologia fisica ad albero in presenza di link di ridondanza, calcolo del numero minimo di
nodi e complessita e costi di progettazione della maglia completa e relative motivazioni,
vantaggi implementativi ed economici offerti dalla maglia connessa e relativi ambiti d'uso.

» Indirizzamento IPv4 di base: configurazione degli indirizzi 1Pv4 per i vari calcolatori/host
tramite coppie (IP address, netmask) e relativi semplici esempi possibili, relazione
elementare tra i NET-ID degli indirizzi IP degli host e le corrispondenti NETMASK,
definizione e significato di RETE IP in ambito networking, linee generali di comunicazione
tra host della stessa RETE IP o meno e relativi esempi, uso e significato dell'lP ADDRESS
DI RETE (per una RETE IP) e relativa regola/convenzione di costruzione ed esempi.

» Uso e significato dell'lP ADDRESS BROADCAST (per una RETE IP) e relativa
regola/convenzione di costruzione ed esempi, uso e significato di una RETE IP come
address-range/space, IP-address leciti/associabili per gli host (alla rispettive NIC) e non con
relativi esempi.

» Regola fondamentale d'indirizzamento IP (indirizzi IP diversi per host diversi in una rete),
significato di CONFLITTO D'INDIRIZZI IP e relativi esempi e conseguenze.

» Indirizzamento IPv4 di base: analisi in dettaglio di NET-ID, HOST-ID, NETMASK e delle
relative relazioni, analisi strutturale e funzionale di IP-ADDRESS DI RETE (IP) ed IP-
ADDRESS-BROADCAST, reti IP come address-range/space, definizione di
dimensione/grandezza di una rete IP, calcolo della dimensione massima di una rete e
relazioni con la NET-MASK, indirizzi IP configurabili/leciti sulle NIC e relative
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motivazioni, esempi possibili di address-range e calcolo di dimensione massima di una rete
IP.

» Esercitazione sull'indirizzamento 1Pv4 di base: analisi e verifica di IP address di rete e
broadcast leciti e non con relative motivazioni e calcolo dell'address-range degli indirizzi
per gli host.

» Analisi e funzionamento dell'algoritmo/protocollo CSMA/CD (parte integrante del
protocollo Ethernet) sulle NIC degli host : motivi storici, analisi del funzionamento delle
vecchie reti con topologia fisica a bus (con cavo coassiale), flusso di comunicazione in half-
duplex e relativa evoluzione con le reti a stella passiva usando gli HUB, analisi e significato
delle varie fasi ti tale algoritmo per la Tx e Rx dei frame (ascolto del canale, Rx/TX,
rilevazione della collisione e generazione dei timer di attesa per la ritrasmissione dei frame
in modo ripetuto e finito).

» Topologie fisiche a bus ed a stella passiva ed attiva a confronto: analisi degli
svantaggi/vantaggi con la sostituzione del cavo coassiale con gli HUB Ethernet mediante
connessioni fisiche punto-punto indipendenti (in termini di inserimento/rimozione di un host
e relativa sospensione della rete, facilita di comprensione del punto di rottura di un link).
Analisi sintetica della struttura di un cavo Ethernet (potenzialmente full-duplex, in rame)
piatto a 4 doppini, pin usati per la Tx e Rx, trasmissione forzata in half-duplex tramite HUB
nei collegamenti punto-punto fisici con host e switch interessati e in full-duplex tramite
switch e relative motivazioni, prevenzione delle collisioni tramite uso dei buffer di output
con gli switch.

> Analogie tra reti IP e cittd e relativa comunicazione, definizione specifica di router come
host, uso e significato del routing eseguito dai router per il forwarding dei pacchetti
attraverso la rete, analisi delle analogie/differenze tra le NIC di uno switch e quelle di un
router in campo networking (uso delle interfacce di rete per il collegamento di host singoli o
intere reti IP e relative motivazioni del numero di interfacce/porte usate da tali apparati di
rete, interfacce/porte L2 ed L3 rispettivamente confronto ed associabilita degli IP-address).
Enunciato ed analisi delle due regole fondamentali per il routing IP per la comunicazione tra
host della stessa rete IP e non e relative implicazioni: uso dei router/switch L3 per la
comunicazione tra reti IP diverse e applicazione delle convenzioni internazionali per la
configurazione degli indirizzi IP sulle NIC di un router.

> Definizione, significato ed uso del default-gateway/router (D.G/D.R) in ambito networking
e relazioni con le regole fondamentali di routing: analogie con la realta (ponti di
collegamento, muri di separazione), configurazione/specifica del D.G. sugli end-device/host
finali tramite IP-address della NIC locale rispetto alla propria rete IP e relative motivazioni.
Enunciato ed analisi dei corollari delle due regole fondamentali per il routing IP per la
comunicazione tra host della stessa rete IP e non e relative implicazioni: trasmissione dei
pacchetti direttamente al destinatario locale o forwanding verso il default-gateway (D.G.) e
relativa prosecuzione verso la destinazione finale remota.
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» Analisi e significato dellOVERLAPPING IP e relativi esempi tramite
applicazione/configurazione errata degli IP address su NIC diverse dei Router, definizione e
significato di HOST LOCALI e REMOTIL.

> Introduzione all'organizzazione dei protocolli di rete ed ai modelli/stack di protocolli
TCP/IP ed ISO/OSI: uso nelle realta odierna e relativo contesto di nascita, significato degli
acronimi e relativa importanza in rete, analisi/differenze tra standard DE FACTO e DE
JURE e relative motivazioni, importanza dei modelli di riferimento per la definizione di
[protocolli] standard internazionali per la condivisione di risorse in modo uniforme.

» Analisi, in dettaglio, dei modelli/stack di riferimento 1ISO/OSI e TCP/IP: schema grafico dei
vari livelli usati in ciascuno dei due modelli (livelli fisico e data-link (ISO/OSI), network-
access/host-to-network(TCP/IP),  network/IP,  transport/TCP, session, presentation,
application e relativo parallelismo (analogie/differenze) tra i due stack, definizione e
significato di livelli [di protocolli] adiacenti e stack di protocolli, uso e significato delle
primitive [rete/servizio] per la fornitura dei servizi offerti al livello adiacente superiore e
relativi esempi in programmazione, uso e significato delle peer-entity nella comunicazione
logica tra host sorgente e destinazione (peer-entity comunication) e realizzazione della
comunicazione fisica attraverso l'infrastruttura di rete reale.

» Stack TCP/IP ibrido ed analogie/differenze coi modelli ISO/OSI e TCP originale, significato
ed uso nelle reti odierne. Nomenclatura dei pacchetti di rete usata ad ogni livello dello stack
TCP/IP ibrido: pacchetti L1 (segnali), L2 (frame), L3 (pacchetti IP), L4 (segmenti TCP,
segmenti UDP(datagram), L5 (dati/messaggi). Analogie/differenze tra un modello di rete
(stack 1SO/OSI) ed un‘architettura di rete (stack TCP/IP) (standard De Jure e standard De
facto).

> Analisi della struttura di un pacchetto dati trasmesso in rete (PDU): uso e significato delle
parti/componenti PCI/HEADER ed SDU/PAYLOAD, analogie/differenze tra dati
puri/intrinseci (contenuto di una lettera) ed informazioni/dati controllo specifici del
protocollo usato ad un qualunque livello dello stack TCP/IP (busta contenente la lettera) e
relativi esempi reali.

» Analisi, significato ed uso del processo di incapsulamento e decapsulamento del
codice/informazione in Tx e Rx tra host sorgente ed host destinazione, uso e significato
degli header usati dai protocolli ai vari livelli dello stack, significato di peer-entities e
relativa comunicazione P2P tra sorgente e destinazione, processo di segmentazione e
desegmentazione dei dati di livello applicativo a livello transport attraverso i protocolli TCP
ed UDP e relative analogie/differenze.

» Funzioni svolte dai livelli vari dello stack ISO/OSI e TCP/IP e relativa importanza:
trasmissione grezza di bit a livello fisico (modulazione dei segnali elettrici
elettromagnetici/onde luminose), controllo/correzione degli errori e framing dei pacchetti
principalmente a livello data-link ma anche negli altri livelli superiori, routing dei pacchetti
IP a livello network, frammentazione e deframmentazione dei pacchetti IP a livello network,
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significato/motivazioni e configurazione nei router dei provider (ISP) tramite campo "offset"
dell'neader del pacchetto IP, processo di segmentazione e desegmentazione dei dati di livello
applicativo a livello transport attraverso i protocolli TCP ed UDP e relative
analogie/differenze, apertura e chiusura delle connessioni di trasporto (logiche) tra processi
dell'nost sorgente e processi destinazione attraverso TCP, significato di protocollo
connection-oriented e connection less e relativo riferimento a TCP ed UDP.

» Funzioni svolte dai livelli vari dello stack ISO/OSI e TCP/IP e relativa importanza:
comunicazione tra processi remoti (end point), individuazione dell'host fisico e del processo
logico tramite ip-address e #porta logica (significato e relativo spazio d'indirizzamento),
definizione, significato ed uso dei socket, specifica dei socket-address e relative coppie da
parte delle applicazioni di rete per lI'accesso ad un canale logico di comunicazione e relativi
esempi. uso e significato del multiplexing IP (= di diversi processi/# porta logica sullo stesso
indirizzo IP), uso e funzioni del controllo di flusso nello stack TCP/IP reale e confronto con
lo stack ISO/OSI (adattamento velocita di Tx e Rx e richiesta ritrasmissione al mittente dei
pacchetti persi/errati tramite TCP). Livelli di sessione e presentazione dello stack 1SO/OSI,
apertura e chiusura delle sessioni di lavoro (session level) e presentazione uniforme delle
informazioni al livello applicativo da parte del presentation-level (codifica dei vari formati
di file e compressione/decompressione dei vari file), parallelismo con lo stack TCP/IP.
Funzioni varie svolte dal livello applicativo per la fornitura dei servizi in rete.

> Analisi delle entita SW/HW che gestiscono i vari livelli dello stack TCP/IP (ISO/OSI) ed
esempi di protocolli fondamentali usati ad ogni livello: NIC e driver dell'O.S.(L1+L2),
router ed O.S. degli host (L3), O.S. degli host (L4), applicazioni vari. Analisi delle
analogie/differenze tra i network-device repeater, hub, switch e router in termini di
forwarding dei pacchetti/PDU attraverso la rete: livelli dello stack ISO/OSI e TCP/IP
interessati, trasmissione in unicast/broadcast e relativo consumo/spreco di bandwith, uso e
significato del flooding implicito ed esplicito.

» Uso del protocollo di controllo ICMP (v4 e v6) in ambito networking e relativa importanza,
uso e significato dei pacchetti ICMP ECHO REQUEST ed ICMP ECHO
REPLY/RESPONSE usati dal comando "ping" per il test di connettivita L3 tra due host in
rete.
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Argomenti:_ (parte di laboratorio)

>

Uso del compilatore C/C++ da shell su piattaforma Linux ed analisi e significato delle varie
fasi della compilazione di un sorgente C/C++ e dei relativi file generati: codice sorgente,
codice sorgente espanso, codice assembly/assembler, codice oggetto rilocabile e codice
binario eseguibile.

Indicazioni generali per la registrazione/creazione di un account Cisco sul portale
www.netacad.com, necessario per l'utilizzo completo e senza limiti del simulatore di reti
"Cisco Packet Tracer" che verra usato per affrontare la parte di laboratorio (networking) del
programma di Sistemi e Reti.

Introduzione all'uso del simulatore Cisco Packet Tracer: ambiente di lavoro/work-space
logico, networking-device ed end-device usati e corrispondenza con gli apparati reali,
strumenti di cablaggio, interfaccia grafica di supporto usati, uso della CLI del sistema
operativo CISCO I0S e relativi esempi.

Introduzione al funzionamento dei networking-device Cisco: analisi dei componenti HW
fondamentali, uso e caratteristiche della RAM, della NVRAM e della flash-memory e
relative analogie/differenze con i calcolatori standard, analisi del processo di bootstrap
(POST e caricamento dell'OS) e loading della configurazione di rete in condizioni normali e
di rescue (uso della ROM, BIOS, sistema operativo minimale e default-configuration).
Introduzione all'uso del simulatore Cisco Packet Tracer e dei network-device Cisco: Uso
delle interfacce di rete (NIC) e relativa nomenclatura per l'identificazione (protocollo +
#modulo + #porta), equivalenza tra azioni compiute attraverso l'interfaccia grafica e la CLI.

Struttura del sistema operativo CISCO IOS organizzato in 4 livelli annidati: livelli
1/user/base, 2/root/enable/privilegiato/amministrazione semplice, 3/global config, 4/specific
config e relativi permessi in R/W sugli apparati, uso/significato e sintassi dei comandi
"enable", "configure terminal”, "interface", exit, end/ctrl + z.

Uso del simbolo "?" per I'help on line/guida sensibile al contesto ed il completamento della
sintassi dei comandi di shell, uso del tasto "tab" per I'auto-completamento della sintassi dei
comandi, uso degli short command della CLI per i networking device Cisco e relativi
vantaggi, uso del comando "reload" per il riavvio del sistema operativo di Cisco I10S.

Uso del simulatore Cisco Packet Tracer (C.P.T.) ed, in particolare, della CLI (shell) dei
network-device (switch e router) con 1’ausilio dell’help on line/guida sensile al contesto per
I'esecuzione dei primi comandi elementari/di base di CISCO IOS, tenendo conto dei vari
execution-level: uso del comando "show™" con i relativi argomenti/parametri per la
visualizzazione a video e/o troubleshooting delle specifiche HW/SW del device usato, dei
processi attivi, di data e ora corrente, della history dei comandi CISCO 10S impartiti
attraverso la CLI, della configurazione corrente caricata nelle memorie RAM ed NVRAM,;
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uso del comandi "copy" e "write" su CLI con i relativi argomenti/parametri per il
salvataggio della configurazione corrente sulla NVRAM e sulla flash-memory.

» Uso del simulatore Cisco Packet Tracer (C.P.T.) ed, in particolare, della CLI (shell) dei
network-device (switch e router) con 1’ausilio dell’help on line/guida sensile al contesto per
I'esecuzione dei primi comandi elementari/di base di CISCO IOS, tenendo conto dei vari
execution-level: uso del comando "show" con i relativi argomenti/parametri per la
visualizzazione a video e/o troubleshooting delle specifiche HW/SW di una o piu NIC
(interfaccia di rete) installata/e sul device, del contenuto della flash-memory e della
NVRAM; uso del comandi “clock”, "hostname”, "reload", "delete”, "erase™ su CLI con i
relativi argomenti/parametri rispettivamente per Il'impostazione di data ed ora correnti,
cambiare il nome usato dal device, riavviare il sistema operativo CISCO 10S, cancellare un
file specifico dalla flash memory, resettare la NVRAM.

» Uso del simulatore Cisco Packet Tracer (C.P.T.) e della CLI (shell) dei network-device
(switch e router) con ’ausilio dell’help on line/guida sensile al contesto per 1'esecuzione dei
comandi fondamentali di CISCO I0S per la MESSA IN SICUREZZA LOGICA dei
network device, tenendo conto dei vari execution-level: impostazione della password di
livello 1 (user) per ’accesso protetto alla porta console/ausiliaria e di quella di livello 2
(root) come amministratore avanzato di un network-device, attivazione del servizio di
criptazione di tutte le eventuali password in chiaro, impostazione della lunghezza minima
delle password (di livello user e root), attivazione di banner/messaggi d’allerta (deterrenti)
per 1 malintenzionati, blocco del login in caso di ripetuti tentativi d’accesso al network-
device con password errate (per combattere gli attacchi a forza bruta/brute-force).

» Analisi e discussione della MESSA IN SICUREZZA FISICA dei network device: uso di
locali protetti con accesso autorizzato, climatizzazione dei locali, disposizione degli apparati
in ARMADI RACK chiusi a chiave.

» Uso dei prefissi "do" e "no™ di CISCO IOS per I'esecuzione dei comandi di execution-level
2 dai livelli 3/4 e per I'annullamento di comandi/configurazioni precedentemente impartiti
dalla configurazione corrente in RAM.

» Esercitazione di laboratorio, in C.P.T., sui comandi di CISCO IOS per la MESSA IN
SICUREZZA LOGICA dei network-device.

» Esercitazione di cablaggio, in C.P.T., tramite creazione di un'architettura di rete/sistema di
reti con topologia fisica equivalente a quella a bus.

» Configurazione, in C.P.T., degli indirizzi IP su degli host di un sistema di reti con topologia
fisica a stella passiva costituito da 4 host ed un HUB, usando l'interfaccia grafica del
simulatore: analisi degli indirizzi IP leciti e non e relativa constatazione ed uso del "mouse-
over" per la verifica dell'avvenuta associazione degli IP address alle rispettive NIC degli
host.
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» Configurazione, in C.P.T., degli indirizzi IP su degli host di un sistema di reti con topologia
fisica a stella attiva costituito da 4 host (end-device) ed uno switch, usando l'interfaccia
grafica del simulatore, quella dell'O.S. simulato sull'host e la shell, attraverso i comandi
"ipconfig” (su Windows) ed "ifconfig" (su Linux) ed i relativi argomenti/parametri: analisi
degli indirizzi IP leciti e non e relativa constatazione, uso del "mouse-over" e dei comandi di
shell ipconfig/ifconfig per la verifica dell'avvenuta associazione degli IP address alle
rispettive NIC degli host.

» Significato, uso e sintassi del comando di shell "ping" per I'effettuazione di test di
connettivita tra coppie di host di una rete: prima analisi ad alcuni valori restituiti dal
comando e relativo significato/importanza.

> Prima analisi in dettaglio dell'uso del comando "ping" per il test di connettivita tra due host:
uso del protocollo IP per la trasmissione dei pacchetti di richiesta e risposta da parte di host
mittente e destinazione rispettivamente, uso e significato del valore time (RTT, tempo di
latenza, ritardo di trasmissione, ping-time) restituito dal comando, misura del grado di
reattivita di un rete e motivazione della latenza in relazione al tempo teorico di trasmissione
di un segnale (elettrico, ottico) ed analisi dei pacchetti trasmessi da parte dei network device
lungo il percorso sorgente-destinazione.

» Analisi della modalita "simulation" in C.P.T per la simulazione grafica del percorso
compiuto dai pacchetti tra host sorgente e destinazione e I'analisi in dettaglio delle relative
informazioni contenute: simulazione di un "ping" grafico tra due host in due sistemi di reti
con topologia fisica a stella passiva ed attiva, visione ed analisi del processo di flooding
(trasmissione in broadcast) operato dagli HUB e della trasmissione unicast operata dagli
switch e delle relative conseguenze in termini di network-security.

» Implementazione, in C.P.T., di un sistema di reti ottenuto dalla fusione di due architetture
con topologia fisica a stella passiva ed attiva sulla stessa rete IP: sostituzione degli HUB con
SWITCH, eventuale riconfigurazione degli IP address degli end-device per evitare conflitti
di indirizzi IP e cablaggio degli switch tra loro, esecuzione di test di connettivita tra gli host
del sistema finale.

» Implementazione, in C.P.T., di un sistema di reti ottenuto dal collegamento di due reti IP
diverse con topologia fisica a stella attiva: applicazione delle regole fondamentali di routing
ed uso di un router per il collegamento delle due reti IP, configurazione degli IP address
sulle rispettive NIC del router tramite interfaccia grafica del simulatore rispettando le
convenzioni internazionali, specifica tramite IP address del default-gateway sugli end-device
in relazione alla rete IP di appartenenza, test di connettivita tra gli host del sistema, sulla
stessa rete IP e su reti IP diverse, ed analisi dei risultati ottenuti.

» Uso e sintassi dei comandi "ipconfig” ed "ifconfig" (su windows e linux) per la specifica

dell' ip-address del default-gateway (D.G.) degli host finali/end-device di una rete IP e
relativa applicazione sia su host reali che attraverso il simulatore C.P.T.

13



Repubblica ltaliana Republik ltalien
Provincia Autonoma di Bolzano - Alto Adige Autonome Provinz Bogen - Sudtirol

Istituto d'Istruzione Secondaria Superiore per le scienze, le tecnologie e i servizi

“GALILEO GALILEI”

Oberschulzentrum fiir Wissenschaften, Technologie und Dienstleistungen
ISTITUTO TECNICO TECHOLOGICO - LICED SCIENTIFICO-SCIENZE APPLICATE
ISTITUTO PROFESSIONALE PER LINDUSTRIA E LARTIGIAMATO - ISTITUTO PROFESSIONALE ODONTOTECNICO
Fachoberschule fur den Technologischen Bereich - Realgymnasiurn mit Schwerpunkt angewandte Naturwissenschafen
Berufshildende Oberschule fir Industrie und Handel - Barufsbildende Oberschule fiir Zahntechniker
39100 BOLZANG- via Cedomna 14 gon 38100 Bozen - Cadomastiaie 14

Cod, Fise, 30008520219 Gef' St 30006520219

» Esercitazione guidata sulla configurazione, in C.P.T., degli IP address per host local e remoti
in diversi sistemi di reti con una o piu reti IP e relativo uso del D.G. (applicazione delle
regole fondamentali di routing e dei relativi corollari), prove di generazione
dellOVERLAPPING IP sulle NIC dei Router e relativo riscontro, analisi guidata della
connettivita tra host locali e remoti tramite comando PING in REAL TIME e
SIMULATION usando il workspace del simulatore C.P.T.

> Uso del simulatore Cisco Packet Tracer (C.P.T.) in modalita simulation per la simulazione
grafica del comando "ping" e l'analisi dei relativi protocolli e pacchetti (ai vari livelli
coinvolti) usati secondo I'incapsulamento previsto dallo stack TCP/IP e/o ISO/OSI:
individuazione dell'host sorgente e destinazione (locali/sulla stessa rete IP e remoti), scelta
dei protocolli da simulare ed analisi di alcuni campi fondamentali dei frame (campo type e
valori specifici, campo DATA/payload), dei pacchetti IP (IP address sorgente e
destinazione, campo PRO e DATA/payload) e dei pacchetti ICMP (campo type per i
pacchetti ICMP ECHO REQUEST ed ICMP ECHO REPLY/RESPONSE), analisi del
tragitto compiuto dai frame da host sorgente ad host destinazione.

LUOGO E DATA FIRMA

Bolzano, 11/06/2021 ALFREDR CANTARELLA
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